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CHAPITRE I- INDICATIONS GENERALES, FORMALITES ADMINISTRATIVES ET MODALITES
D’EXECUTION

ARTICLE 1. CONTEXTE

Le Syndicat pour la Promotion des Communes de Polynésie Francaise (SPCPF) est un syndicat intercommunal
qui a pour vocation premiére, I’information et la formation des élus municipaux, ainsi que la promotion de
I’institution communale.

C'est une structure originale dans le domaine de I'intercommunalité polynésienne, car c’est le seul syndicat pluri-
archipels qui prend en compte la dimension et la configuration géographique particuliere de la Polynésie
frangaise.

Le SPCPF est un « syndicat a la carte ». Il propose des compétences obligatoires et des compétences optionnelles.
Pour ces derniéres, les communes y adhérent ou pas, en fonction de leurs besoins. Le SPCPF est organisé en
départements correspondant aux compétences statutaires.

Les valeurs du SPCPF sont celles d’un service public qui mutualise des moyens et développe la solidarité en
rassemblant des communes de différentes tailles issues de tous les archipels, et travaillant dans la neutralité et
pour l’intérét général.

La mission du SPCPF est d’accompagner les communes dans leur évolution grace notamment au conseil, a
I’information, a la formation et a I’assistance dans tous ses domaines de compétences.

Le département informatique, rattaché a la direction générale, est le service administrateur du systeme
d’information du SPCPF. Il assure le bon fonctionnement des réseaux et des ressources informatiques du SPCPF.

Au service des communes, en transversalité sur les problématiques numériques, il les accompagne dans leurs
besoins métiers et souhaite construire avec elles le systéme d’information de demain. C’est pour cela qu’il a mis
en place un schéma directeur des systémes d’information pour lui et ses communes adhérentes. Ce schéma
directeur défini en 2021 planifie les évolutions logicielles, organisationnelles et architecturales des Sl de ses 39
communes adhérentes sur les 4-5 prochaines années.

Lors de cette étude, il est apparu que certaines communes sous-investissent dans leur infrastructure informatique
par manque de connaissance et de conseil. La vétusté de leur informatique ne leur permet pas d’envisager d’aller
plus en avant dans la digitalisation des processus métiers.

De plus, on constate que le maintien en condition opérationnelle de ces infrastructures informatiques nécessite
un savoir-faire et des investissements fréquents.

De ce fait, le SPCPF souhaite étudier le recours a 1’externalisation d’une partie des infrastructures des communes
pour permettre de gagner en sécurité et en homogénéité. La mise en place de ce Cloud privé ou hybride est
hautement stratégique car a terme il permettrait au SPCPF et ses adhérents de mutualiser les efforts de
maintenance tout en réduisant les colts de licences.

Le SPCPF souhaite donc étudier la mise en place d’une infrastructure externalisée et mutualisée. Ce projet
impliquera les communes de Teva | Uta, Hitia’a O Te Ra ayant déja engagé un projet d’externalisation.

Cette architecture sera congue pour étre évolutive. L objectif étant d’intégrer a moyen terme d’autres communes
ayant acces au trés haut débit (Bora Bora, Uturoa, Hiva Oa, Nuku Hiva ...).

1.1) Périmetre géographigue

Le périmétre de 1’étude concerne les communes de Hitia’a O Te Ra et Teva | Uta.

COMMUNES MAIRIES
Hitia’a O Tera Tiarei, Papenoo, Mahaena et Hitia’a
Teva | Uta Mataiea, Papeari
. Y/
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ARTICLE 2. OBJET DE LA CONSULTATION

L’objet de la présente consultation porte sur une étude de cadrage. Le titulaire accompagnera le SPCPF pour
préparer une consultation pour la mise en place d’une infrastructure externalisée et mutualisée.

ARTICLE 3. PROCEDURE DE PASSATION

Procedure adaptée ouverte (MAPA), soumise aux dispositions du Code des Marchés Publics (CPMP) adopté par
loi de Pays n° 2017-14 du 13 juillet 2017 et de ses textes d’applications, et notamment 1’arrété n° 1455 CM du
24 ao(t 2017. On se référera en particulier aux articles LP 321-1, LP 321-2 de cette loi de Pays.

ARTICLE 4. FORME DU MARCHE
Marché de « Fournitures Courantes et Services » (FCS) ordinaire et non alloti.

Comme le stipule I’article LP 321-1, le pouvoir adjudicateur se réserve le droit de négocier avec les candidats
ayant remis des offres. La négociation portera sur tous les éléments, notamment le prix.

Néanmoins, I’ordonnateur se réserve le droit d’attribuer le marché public sur la base des offres initiales sans
négociation.

ARTICLE 5. OBLIGATIONS GENERALES DES PARTIES

Sauf stipulations particuliéres précisées dans le présent document, les clauses administratives a considérer pour
I’exécution du présent marché sont celles du CCAG FCS?,

5.1) Désignation des parties

Les prestations décrites dans le présent CCP sont réalisées pour le SPCPF, ci-aprés désigné par « pouvoir
adjudicateur » ou « acheteur public » ou « ordonnateur ».

Le prestataire du présent marché sera désigné ci-apres par « Le titulaire ».
5.2) Représentation du titulaire

Le titulaire devra, dans un délai de 15 jours suivant la notification du marché, notifier a 1’ordonnateur contre
accuseé de réception la ou les personnes le représentant et qui seront autorisées :

e A recevoir et signer les ordres de services et bon de commande ;

e D’une maniére générale a recevoir et signer tout document nécessaire a la bonne marche du chantier.

D’autres personnes physiques peuvent étre habilitées a représenter le titulaire en cours d’exécution du marché.
Ce dernier devra aussit6t le notifier au pouvoir adjudicateur. De maniére générale, toute modification importante
de fonctionnement de I’entreprise influengant le déroulement du marché devra étre signifiée au pouvoir
adjudicateur.

5.3) Personnes allouées au projet

Le candidat donnera la liste des personnes allouées au projet. Seules ces personnes sont habilitées a travailler sur
ce projet. Tout changement de personne devra faire I’objet d’un accord par le SPCPF.

5.4) Forme des notifications et informations

La notification des décisions ou informations, est faite par tout moyen permettant d’attester la date de réception
(courrier, mail, remise en main propre avec accusé de réception).

5.5) Ordre de service

Les ordres de service sont adressés en quatre exemplaires au titulaire ; celui-ci renvoie immédiatement au pouvoir
adjudicateur trois (3) des quatre (4) exemplaires apreés les avoir signés et y avoir porté la date a laquelle il I’a
recu.

! cahier des clauses administratives générales (CCAG) applicables aux marchés publics de « Fournitures Courantes et
Services (FCS) des communes de Polynésie francaise »

\Y/
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ARTICLE 6. PIECES CONTRACTUELLES

Les piéces constitutives du marché sont les suivantes et prévalent dans 1’ordre ci-apres :

e L’acte d'engagement (AE) et ses éventuelles annexes, dans la version résultant des derniéres
modifications éventuelles, opérées par avenant ;
e Le présent cahier des clauses particulieres (CCP) ; valant réglement de la consultation (RC), cahier des
clauses administratives particulieres (CCAP) et cahier des clauses techniques particuliéres (CCTP) ;
o Le cahier des clauses administratives générales (CCAG) applicables aux marchés publics de
« Fournitures Courantes et Services (FCS) des communes de Polynésie francaise » ;
e L’offre technique des dispositions que 1’entreprise se propose d'adopter pour 1'exécution de la prestation
conformément aux prescriptions du chapitre 11 du CCP,
e Les piéces de prix a savoir :

o Ladécomposition du prix global et forfaitaire (DPGF) pour les prestations d’étude

o Le bordereau des prix unitaires (BPU) pour les frais de mission (hébergement, repas et transport)
e Lesannexes

ARTICLE 7. ASSURANCE

Dans un délai de CINQ (15) jours a compter de la notification du marché, I'entrepreneur doit justifier qu'il est
titulaire d'une assurance garantissant les tiers en cas d'accident ou de dommages causés par 1’exécution des
prestations, conformément aux dispositions de 1’ Article 9 : « Assurance » du CCAG-FCS.

ARTICLE 8. PRIX ET REGLEMENT DES COMPTES

8.1) Prix
8.1.1) Contenu des prix

Les prix du présent marché sont mixtes. lls comprennent a la fois un prix global forfaitaire correspondant au colt
global de la mission.

Pour le cas ou la prestation se déroule dans les iles, le bordereau des prix « BPU » devra préciser le surco(t lié
au séjour sous forme de forfait journalier pour I’hébergement et de forfait par repas (pour les repas non pris en
charge par le SPCPF ou par la commune d’accueil). Ce montant forfaitaire ne pourra étre supérieur a 10.024 XPF
par nuitée incluant le petit déjeuner et frais divers et & 2.148 XPF par repas. Ces forfaits sont valables pour I’ile
de Tahiti pour les candidats hors Polynésie frangaise.

Le co(t des transports aériens, maritimes et terrestres seront facturés aux codts réels sur présentation de la facture
justificative. Le cott du transport aérien international pour les candidats hors Polynésie frangaise n’est pas pris
en charge par le SPCPF.

8.1.2)  Variation dans les prix

Les prix du présent contrat sont fermes et actualisables si un délai supérieur a trois mois s'écoule entre la date a
laguelle le candidat a fixé son prix dans I'offre et la date de début d'exécution des prestations, selon la formule
suivante :

Pa = Po x [S(n-3)/So]
Dans laguelle :
Pa = prix actualisé HT Po = prix initial HT

S(n-3) = ¢’est la valeur disponible de I’index d’actualisation concerné a la date de commencement des prestations
moins 3 mois. Par exemple : si la date de commencement des prestations est le 20 novembre 2020, on prend la
valeur de I’index d’actualisation pour le mois d’aott 2020.

So = valeur de I’index d’actualisation au mois d’établissement du prix du marché.
L'index de référence S, publié(s) par I'ISPF, est I'index « BSO 08.1 Travaux d’ingénierie sur Tahiti et Moorea ».

Les prix sont réputés comprendre toutes charges fiscales, parafiscales ou autres frappant obligatoirement
les prestations.

\Y/
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8.1.3)  Application de la taxe a la valeur ajoutée (TVA)

Les montants des acomptes et du solde sont calculés en appliquant les taux de TVA en vigueur a la date du fait
générateur de la TVA, et ceci sans qu’un avenant au marché ne soit nécessaire en cas de changement de taux.

8.2) Avance

Une avance de 15 % du montant du marché toute taxes comprises peut étre demandée par le titulaire du marché
a compter de la notification du marché. L’avance doit faire 1’objet d’une facture.

8.3) Retenue de garantie : non.

Aucune retenue de garantie n’est prévue.

8.4) Acomptes et reglement des marchés

Le reglement des comptes du marché s’effectuera selon les dispositions suivantes :

Le titulaire remettra sa demande de paiement au SPCPF sous la forme de factures aprés et seulement chague
livrable réalisé doment validé par le SPCPF.

8.5) Délai global de traitement

Les sommes dues au(x) titulaire(s) seront payées dans un délai global de 30 jours a compter de la date de réception
des demandes de paiement.

8.6) Paiement des co-traitants

En cas de groupement conjoint, chaque membre du groupement percoit directement les sommes se rapportant a
I'exécution de ses propres prestations. En cas de groupement solidaire, le paiement est effectué sur un compte
unique, ouvert au nom du mandataire.

8.7) Présentation des demandes de paiement

Les demandes de paiement seront présentées selon les conditions prévues a l'article 11.4 du CCAG-FCS et seront
établies en un original portant, outre les mentions légales, les indications suivantes :

Le nom ou la raison sociale du créancier ;

Le numéro du compte bancaire ou postal ;

Le numéro du marché ;

La date d'exécution et la désignation des prestations facturées conformément au DPGF ;

Les montants et taux de TVA légalement applicables ou, le cas échéant, le bénéfice d'une exonération;

Le montant total TTC des prestations livrées ou exécutées ;

La date de facturation,

En cas de groupement conjoint, pour chaque opérateur économique, le montant des prestations effectuées

par I'opérateur économique ;

e Le cas échéant, les indemnités, primes et retenues autres que la retenue de garantie, établies
conformément aux stipulations du marché ;

e La désignation de I'organisme débiteur.

ARTICLE 9. DUREE ET DELAIS D’EXECUTION

9.1) Calendrier prévisionnel d’exécution

Le délai d’exécution est fixé a 24 mois maximum a compter de la notification du marché. Les candidats devront
fournir dans leur offre le calendrier d’exécution détaillé envisagé selon la méthodologie et les moyens humains
et techniques proposés. En outre, le calendrier d’exécution détaillé tiendra compte des échéances fixées
par le maitre d’ouvrage dans son calendrier prévisionnel d’exécution.

Le calendrier d’exécution souhaité est le suivant :

e Phasel:
o Jalon 1: A compter de la notification du présent marché : démarrage de la mission lors de la
réunion de cadrage

\Y/
Consultation du 29 mars 2022 ),‘;«'\(/SPCPF CCP-— Page 7/21



Infrastructure externalisée et mutualisée / Procédure adaptée ouverte du 29 mars 2022
Syndicat pour la Promotion des Communes de Polynésie francaise

o Jalon 2 : Dans les 10 jours suivant les interventions sur site, la livraison des rapports détaillés
d’état des lieux et d’analyse des besoins ;

o Jalon 3: Mi-Aout 2022 : livraison des études de faisabilité

o Jalon 4: Début septembre 2022 : présentation physique a 1’équipe projet des scénarios
d’externalisation pour arbitrage ;

o Jalon 5: Fin septembre 2022 : demande de financement d’acquisition contenant des devis
estimatifs détaillées

o Jalon 6 : Janvier 2023 : livraison des cahiers des charges

o Jalon 7 : Février 2023 : consultation et choix du titulaire

e Phase?2:

o Jalon 8 : Mi-Juin 2023 : livraison de I’étude de faisabilité

o Jalon 9: Mi-septembre 2023 : dossier de financement d’acquisition contenant des devis
estimatifs détaillés

o Jalon 10 : Janvier 2024 : livraison des cahiers des charges

o Jalon 11 : Février 2024 : Analyse des offres et sélection du titulaire

Le contenu des phases est précisé a I’article 11).

Le candidat propose un calendrier definitif dans son offre reprenant les jalons ci-dessus, les livrables de
I’article 12) du présent document et une estimation du nombre de jours de travail des intervenants en
correspondance (1 jour = 7h). Ce calendrier sera rendu contractuel par la signature du marché.

Les échéances annoncées dans ce calendrier définitif devront étre respectés. En cas de non-respect, le prestataire
se verra appliquer les pénalités prévues a I’article 9.2) du présent document.

9.2) Pénalités pour retard

Par dérogation a l'article 14 du CCAG-FCS, le pouvoir adjudicateur se réserve la possibilité d'appliquer des
pénalités au titulaire lorsque I'exécution des prestations n'est pas conforme aux prescriptions du présent marché,
étant précisé que cette mauvaise exécution des services est constatée par le département informatique du SPCPF.

Les pénalités sont proportionnées au préjudice subi par le SPCPF ; elles s'additionnent aux éventuels non-
paiements des services non exécutés et peuvent se cumuler entre elles.

Les pénalités s’appliquent au fur et a mesure des manquements constatés par le SPCPF sans mise en demeure
préalable. 1l sera adressé au titulaire soit un titre de recette correspondant au montant des pénalités constatées,
soit déduite sur la derniére facture présentée au SPCPF.

Le titulaire se verra appliquer les pénalités suivantes, hors cas de force majeure, en cas de :

MOTIF PENALITES en XPF

du SPCPF jours

40.000 XPF / semaine calendaire entre 15 jours et
jusqu’a 29 jours

Au-dela de 30 jours calendaires, le candidat sera
considéré défaillant et le marché pourra étre résilié
a ses frais risques du titulaire

Non-respect du calendrier définitif sans accord préalable | 20.000 XPF / semaine calendaire de retard jusqu’a 15

Annulation d’une réunion programmée sans en 60 000 XPF par constat
informer la collectivité & minima 72 h avant la
date prevue
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ARTICLE 10. CONSTATATIONS DE I’EXECUTION DES PRESTATIONS

10.1) Opération de vérification

Les Vvérifications quantitatives et qualitatives simples sont effectuées au moment méme de la livraison des
fournitures ou de 1’exécution du service, conformément aux articles 22, 23 et 24 du CCAG-FCS.

10.2) Admission, ajournement, réfaction et rejet

Les opérations d’admission, d’ajournement, de réfaction et de rejet sont effectuées conformément a I’article 25
du CCAG FCS.

10.3) Résiliation
Les conditions de résiliation du marché sont définies au chapitre 6, articles 29 a 36 du CCAG-FCS.

En cas de résiliation du marché pour motif d'intérét général par le SPCPF, le titulaire percevra a titre
d'indemnisation une somme forfaitaire calculée en appliquant au montant initial hors TVA, diminué du montant
hors TVA non révisé des prestations admises, un pourcentage égal a 3,0 %.

En cas d'inexactitude des documents et renseignements mentionnés, le contrat sera résilié aux torts du titulaire.

Dans le cas ou le titulaire ne pourrait assurer la prestation qui lui est demandée et prévu a I'acte d'engagement, le
SPCPF se réserve le droit de faire appel a un autre fournisseur.

10.4) Litiges

En conformité avec les dispositions du chapitre VII du CCAG-FCS, les parties s'efforceront de trouver un
réglement amiable a leurs différends.

Il est formellement spécifié qu’en aucun cas ou pour quelque motif que ce soit, les contestations qui pourraient
subvenir entre le SPCPF et le titulaire du marché ne pourront étre invoquées par ce dernier comme cause d'arrét
ou de suspension, méme momentanée, des prestations a effectuer.

En cas de litige qui n'aurait pu étre réglé par a I’amiable, tout contentieux juridictionnel survenant au cours du
présent marché sera porté devant le Tribunal Administratif de Papeete.

10.5) Dérogations aux documents généraux

Le présent « Chapitre » du CCP déroge aux articles suivants du CCAG :

Art. CCAG Intitulé Art. CCP
14 Pénalités 9.2)
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CHAPITRE II- CLAUSES TECHNIQUES

ARTICLE 11. LES PRESTATIONS
La prestation attendue se déroulera en deux phases :

11.1) Phase 1 : Infrastructure externalisée et mutualisée (communes pilotes Hitiaa o tera et Teva i uta)

11.1.1) Etat des lieux et analyse des besoins

Le prestataire se déplacera sur les différents sites des communes de Hitiaa o tera et Teva | Uta pour effectuer
un diagnostic des infrastructures actuelles.

Ces interventions permettront d’effectuer un inventaire précis des actifs informatiques de ces communes. Le
prestataire recensera a minima : les postes informatiques, les équipements réseaux, les serveurs, les liaisons
internet et intersites ainsi que les logiciels métiers a leur disposition.

Des entretiens seront également programmés pour lister les besoins de ces communes en termes de connectivité
et d’usage informatique.

Le prestataire livrera alors un rapport avec une cartographie précise des réseaux, des applications, des
données et interfaces entre logiciels. Ce document analysera également les écarts entre 1’existant et les besoins
exprimées et listera ainsi les investissements nécessaires (Jalon 2).

11.1.2) Etudes de faisabilités
Le prestataire réalisera deux études de faisabilité pour :

apprécier la faisabilité technique de plusieurs solutions ;

estimer des enveloppes budgétaires et des charges associées pour chaque solutions;
établir un macro-planning par solution ;

préparer une synthese pour recommander une solution.

11.1.2.1 Création d’une infrastructure mutualisée et sécurisée pour les communes adhérentes au SPCPF

Le prestataire étudiera plusieurs solutions pour créer une infrastructure mutualisée permettant au SPCPF et a ses
communes adhérentes d’externaliser une partie de leur SI en sécurité tout en optimisant le cout de
fonctionnement.

Cette infrastructure devra également étre évolutive et simple a maintenir pour le SPCPF et ses communes
adhérentes.

Pour ce faire, le prestataire comparera plusieurs types de solutions d’hébergement auprés de plusieurs
fournisseurs tel que :

e La location d’espace au sein d’un datacenter privé pour installer du matériel (ex : hyperviseur) achetés
par le SPCPF et gérés par un sous-traitant

e L’utilisation de machine physique loué¢ aupres d’un acteur Cloud privé

e Lalocation de ressources réseau, de stockage et de calcul aupres d’acteurs du Cloud public

Le prestataire, de par son expertise du sujet, orientera son étude sur les solutions qui lui paraissent pertinentes au
regard des besoins des communes de Hitiaa o tera, Teva i uta et de la volonté du SPCPF d’optimiser les couts de
fonctionnements pour les autres communes adhérentes.

Le prestataire étudiera les solutions d’acteurs du Cloud mais également les solutions disponibles en Polynésie
frangaise. Il prendra en compte les réglementations qui s’imposent au monde communal sur I’hébergement des
données a caractére personnel et leur devoir de sécurisation de leur SI (ex : RGPD...).

Le prestataire devra également étudier différentes solutions d’infogérance pour assurer le maintien en condition
opérationnelle et de sécurité de cette infrastructure mutualisée. L’étude devra faire apparaitre pour chaque
solution les frontiéres de responsabilités des différents niveaux de sous-traitances. Le cout, la maitrise technique,
et la pérennité de ces différentes solutions d’infogérance seront également appréciées.
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Pour ce faire, le prestataire demandera des informations aux différents fournisseurs (matériel, hébergeur,
infogérant...).

Il étudiera en détail les différentes phases pour la mise en place de ce type solution et le séquencage pour migrer
les composants de la commune de Hitiaa O Tera et Teva i uta vers cette nouvelle infrastructure cible.

Le prestataire livrera une présentation synthétigue pour le comité de pilotage projet avec une
recommandation de solution.

11.1.2.2 Hébergement Berger Levrault mutualisé

Le prestataire comparera les différentes stratégies de déploiement du progiciel e-SEDIT (mode SaaS géré par
I’éditeur Berger Levrault, mode PaaS hébergé dans un datacenter privé, auto-hébergement au sein de la
commune). Cette étude ferra apparaitre les avantages et inconvénients de chaque type d’hébergement en
appréciant a minima les critéres suivants :

Les prérequis techniques (ex : débit internet minimal ...)

Les couts d’investissements initiaux et les couts récurrents qu’ils soient direct et indirect

La facilité de maintenance et de monte en version

La difficulté de migration des données

La capacité d’interfacage avec les autres composants des SI communaux (ex : GED, parapheur ...)
Les performances applicatives

La capacité d’intégrer d’autres développements spécifiques a la Polynésie frangaise

Le prestataire, avec 1’aide du SPCPF, organisera des réunions de travail avec 1’éditeur Berger Levrault pour
apprécier les différentes options envisageables.

Sur la base des éléments collectés, le prestataire émettra des recommandations sur les modes d’hébergement les
plus indiqués pour Hitiaa o tera et Teva i uta. Le prestataire prendra également en compte les autres communes
adhérentes et en appréciera leur capacité a intégrer une instance e-Sedit Berger Levrault multi-commune et
mutualisé et le cout d’un tel projet.

(Jalon 3)

11.1.3) Identifier plusieurs scénarios d’externalisation et aider a I’arbitrage

Le prestataire ferra une synthése des deux études de faisabilité (Jalon 4) (cf. chapitre 11.1.2.1 et 11.1.2.2) et
sur cette base définira plusieurs scénarios d’externalisation représentant différents niveaux d’ambition et
différents niveaux d’investissements.

Pour chaque scénario, le prestataire fera apparaitre un macro-planning de réalisation et une enveloppe budgétaire
d’investissement en précisant les charges de fonctionnement. Le prestataire s’appuiera sur 1’expérience
d’organismes comparables au SPCPF dans ce type de projet pour recommander un scénario.

Il animera, avec I’appui du SPCPF, un COPIL projet impliquant les communes de Hitiaa O Tera, Teva i uta et
d’autres communes intéressées afin de les aider a choisir leur scénario d’externalisation.

Le prestataire aidera le SPCPF et les communes adhérentes @ monter un dossier de financement d’acquisition
contenant des devis estimatifs détaillées (Jalon 5).

Ce dossier de financement permettra au SPCPF et aux communes bénéficiaires d’avoir une aide financiere si des
investissements conséquents en matériel et logiciels sont a prévoir pour 2023.

11.1.4) Rédaction du dossier de consultation

Le prestataire rédigera un cahier des charges technigue (Jalon 6) a partir des éléments constitués et rassemblés
lors des étapes précédentes. Ce cahier des charges respectera le formalisme d’un Marché public a procédure
adaptée (MAPA).

Ce cahier des charges visera a :

e Faire I’acquisition des logiciels et des matériels nécessaires ;
e Paramétrer la nouvelle infrastructure mutualisée ;
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e Trouver un prestataire infogérant pour assurer la maintenance et le maintien en condition opérationnel et
de sécurité
o Aider les premieres communes a migrer leur Sl

Le CCTP devra contenir les points suivants :

Une description précise du périmétre du projet ;

La structuration du marché (tranches, conditions et planning de réalisation...) ;

Les exigences organisationnelles ;

La définition du Sl cible ;

Les exigences techniques (architecture technique, performances attendues, intégration avec les Sl
communaux...) ;

e Les exigences pour la réalisation du projet (macro-planning, recette)

Par ailleurs, le prestataire assistera le SPCPF dans la rédaction du Cahier des Clauses Administratives
Particuliére, du Réglement de la Consultation.

Le titulaire assistera le SPCPF pour I'examen des candidatures et la sélection de 1’offre économiquement la
plus avantageuse (Jalon 7) conformément aux procédures de marchés publics de Polynésie francaise.

Le titulaire réalise notamment :

o Lesgrilles de dépouillement des candidatures et des offres en fonction des critéres définis dans le dossier
de consultation ;

e L’analyse et la rédaction du rapport d'analyse des candidatures ;

e [’analyse et la rédaction du rapport d'analyse des offres ;

e Contribue a la rédaction du rapport de présentation.

11.2) Phase 2 : Mise en place d’un annuaire d’identité des agents communaux
11.2.1) Etude de faisabilité

Les communes ont pour la plupart un annuaire d’identité de type Microsoft Active directory. Ce composant assure
I’authentification des agents communauXx avant d’accorder les acces aux différentes ressources informatiques.

Le passage a une architecture hybride (mix d’applications hébergées sur site et d’applications SaaS) entraine de
nouveaux challenges pour authentifier ses utilisateurs. Si ce sujet n’est pas adressé, les agents communaux
peuvent se retrouver avec une multitude de comptes et de mots de passe a gérer. Cette complexité pose un
probléme de sécurité car il est alors tres difficile d’avoir une vision compleéte des acces des utilisateurs.

Le prestataire étudiera plusieurs plateformes d’identité unique dans le Cloud (solution du type Identity and Access
Management). Il devra comparer le choix des licences et les modalités de mise en ceuvre. Cette étude permettra
aux communes de Teva I Uta et Hitiaa O Tera de choisir leur solution de gestion d’identité synchronisée avec
leur Active Directory et compatible avec les protocoles OpenlID connect et 0Auth2. Une solution déployable pour
le plus grand nombre de commune sera & privilégier.

Le prestataire ferra une synthése des deux études de faisabilité (Jalon 8)

Le prestataire aidera le SPCPF et les communes adhérentes @ monter un dossier de financement d’acquisition
contenant des devis estimatifs détaillées (Jalon 9). Ce dossier de financement permettra au SPCPF et aux
communes bénéficiaires d’avoir une aide financiere si des investissements conséquents sont a prévoir pour la
mise ne place de I’annuaire communal en 2024.

11.2.2) Rédaction du dossier de consultation

Le prestataire rédigera un_cahier_des charges techniques (Jalon 10) a partir des éléments constitués et
rassemblés lors de I’étape 11.2.1). Ce cahier des charges respectera le formalisme d’un Marché public a procédure
adaptée (MAPA).

Ce cahier des charges visera a :

e Faire I’acquisition des logiciels nécessaires ;
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e Paramétrer la nouvelle solution d’annuaire mutualisée ;

e Trouver un prestataire infogérant pour assurer la maintenance et le maintien en condition opérationnel et
de sécurité

e Aider les premiéres communes a intégrer 1’annuaire communal

Le cahier des charges devra contenir les points suivants :

Une description précise du périmétre du projet ;

La structuration du marché (tranches, conditions et planning de réalisation...) ;

Les exigences organisationnelles ;

La définition du Sl cible ;

Les exigences techniques (architecture technique, performances attendues, intégration avec les Sl
communaux...) ;

e Les exigences pour la réalisation du projet (macro-planning, recette)

Par ailleurs, le prestataire assistera le SPCPF dans la rédaction des clauses administratives.

Le titulaire assistera le SPCPF pour I'examen des candidatures et la sélection de 1’offre économiquement la
plus avantageuse (Jalon 11) conformément aux procédures de marchés publics de Polynésie francaise.

Le titulaire réalise notamment :

o Lesgrilles de dépouillement des candidatures et des offres en fonction des critéres définis dans le dossier
de consultation ;

e [’analyse et la rédaction du rapport d'analyse des candidatures ;

e L’analyse et la rédaction du rapport d'analyse des offres ;

e Contribue a la rédaction du rapport de présentation.

ARTICLE 12. CONDITIONS DE MISE EN OUVRAGE DES PRESTATIONS
12.1) Coordination

La responsable du département informatique supervisera la réalisation des études des communes adhérentes a la
compétence informatique. Ce sera le chef de projet Infrastructure qui pilotera le projet. En conséquence, il sera
I’interlocuteur du titulaire dans le cadre de 1’exécution du marché.

Le titulaire lui rendra compte de I’avancée de la prestation au minima une fois par semaine selon le mode défini
en debut de marché lors de la réunion de cadrage.

Une instance de pilotage sera instaurée pour travailler sur le projet. Le département informatique a adopté une
méthode de projet avec les acteurs suivants :

Resp. Projet DSI | Resp. Projet Métier | S'assure du

respect des délais

et arbitre
Chef Projet DS| | Chef Projet Métier |
|
Coordinateur technique " Utilisateur clé
Au quotidien,

Consultant = Resp.formation Organise et
L ! produit

Pour le présent projet, il n’y aura pas le volet Métier. Les acteurs sont précisément les suivants :

e Laresponsable Projet DSI qui est la responsable du département informatique, Tania AYO,
e Le chef de projet DSI qui est le chef de projet Infrastructure, Jérome PEROU,
e Le consultant qui est le prestataire titulaire du marché.
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12.2) Organisation de la mission

Une réunion de cadrage avec le SPCPF initiera la présente mission. Si lors de cette réunion, des contraintes
impactant la bonne exécution du calendrier issu de la proposition de planification contenue dans 1’offre et rendu
contractuel par la signature du marché sont identifiées, alors ce calendrier pourra étre modifié par voie d’avenant.

Cette réunion se tiendra & compter de la notification du présent marché.

Le candidat est force de proposition pour atteindre les objectifs demandés.

Il indique également dans sa proposition les éléments et actions attendues de la part du Pouvoir Adjudicateur
afin de mener a bien sa mission.

12.3) Livrables attendus

Les livrables sont rédigés en langue francaise. Il est attendu :

2 rapports détaillés d’état des lieux et d’analyse des besoins : un pour la commune de Teva [ Uta et un
pour la commune Hitiaa O Tera.
3 études de faisabilité pour les besoins :
o D’annuaire d’identité des communes
o D’infrastructure externalisée et mutualisée
o D’hébergement mutualisé pour la solution e-Sedit de I’éditeur Berger Levrault
Une présentation synthétique permettant de choisir le scénario d’externalisation le plus indiqué
Deux cahiers des charges techniques
Deux analyses des offres
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CHAPITRE IlI- REGLEMENT DE LA CONSULTATION

ARTICLE 13. PRESENTATIONS DES OFFRES

13.1) Dossier de consultation des entreprises

Le DCE comprend les pieces suivantes, a compléter, dater, parapher et signer par le soumissionnaire :

e L’Acte d’engagement
e Une déclaration sur I’honneur du candidat (Formulaire LC3) ou du groupement de candidats attestant
qu’il n’est pas dans un des cas définis a ’article LP 233-1, I’interdisant de soumissionner ainsi que les
documents/renseignements permettant de le justifier
e Le cahier des clauses particulieres (CCP),
e Les piéces de prix :
o Ladécomposition du prix global et forfaitaire (DPGF) pour les prestations d’étude ;
o Le bordereau des prix unitaires (BPU) pour les frais de mission (hébergement, repas et transport)

e Une déclaration sur I’honneur du candidat relative aux exigences de la législation informatique et libertés

Le candidat est tenu de répondre a la totalité des prestations et des articles désignés et de respecter la
présentation des grilles tarifaires définies par ’acheteur public.

13.1.1) Modification du dossier de consultation

Les candidats ne sont pas autorisés a apporter des modifications aux spécifications des cahiers des charges ou a
toute autre piéce du dossier de consultation. IlIs doivent respecter 1’intégralité des prescriptions. Toute
modification entrainera 1’élimination du candidat.

Le pouvoir adjudicateur se réserve le droit d'apporter des modifications de détail au dossier de consultation.
Celles-ci devront étre communiquées au plus tard 5 jours avant la date limite de réception des offres.

Les candidats devront alors répondre sur la base du dossier modifié sans pouvoir élever aucune réclamation a ce
sujet.

Si, pendant I'étude du dossier, la date limite fixée pour la remise des offres est reportée, la disposition précédente
est applicable en fonction de cette nouvelle date.

13.2) Demande de renseighement

Pour tout renseignement complémentaire nécessaire a leur étude, les candidats devront faire parvenir, 8 jours
avant la date limite de réception des offres, une demande par mail_uniguement auprés de I’ensemble des
personnes citées ci-apres :

e Monsieur Vaitea FOUGEROUSE, Acheteur public du SPCPF : vaitea.fougerouse@spc.pf

Une réponse sera alors adressée en temps utile a toutes les entreprises ayant retirées un dossier de consultation.

Les candidats ne sont pas autorisés a transmettre leur offre par voie électronique.
13.3) Constitution des offres

Ces offres sont constituées de deux dossiers :
13.3.1) Le dossier de candidature

e Une déclaration sur I’honneur du candidat (Formulaire LC3) ou du groupement de candidats attestant
qu’il n’est pas dans un des cas définis a I’article LP 233-1, I’interdisant de soumissionner ainsi que les
documents/renseignements permettant de le justifier,

e Les documents et renseignements permettant d’apprécier les pouvoirs des personnes habilités a les
engager (LP 233-3, 2°).

e Les attestations ou certificats délivrés par les administrations et organismes compétents prouvant qu’ils
satisfont a leurs obligations fiscales (DICP et DGFIP) au 31 décembre de 1’année précédente et sociales
(CPS), datant de moins de 3 mois (LP 233-3, 3°);
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Les documents et renseignements concernant la capacité économique et financiére de 1’entreprise en
application de I’article LP 233-2 du code Polynésien des marchés publics pour chacune des 3 derniéres
années ;
Une déclaration concernant le chiffre d’affaires global et le chiffre d’affaires concernant les fournitures
objet du contrat réalisé au cours des trois derniers exercices disponibles.
Une déclaration sur I’honneur du candidat relative aux exigences de la 1égislation informatique et libertés
Indication des titres d'études et professionnels (CV) de I'opérateur économique et/ou des cadres de
I'entreprise, et notamment des responsables de prestation de services ou de conduite des travaux de méme
nature que celle du contrat ;
Liste des principales prestations permettant de justifier de :

o Connaissances importantes des derniéres innovations en infrastructures serveurs et Cloud ;
Connaissances des solutions informatisées métiers du monde communal ;
Connaissances d’organismes comparables au SPCPF ayant réalisés ce type de projet ;
Connaissances importantes de la réglementation appliquée aux Systémes d’Information ;

O
O
O
o Maitrise en management et animation de projets ;

NOTA : Avant de procéder a I’examen des candidatures, s’il est constaté que des piéces visées ci-dessus sont
manquantes ou incompleétes, le pouvoir adjudicateur peut décider de demander a tous les candidats concernés de
produire ou compléter ces piéces dans un délai de 8 jours. Les autres candidats qui ont la possibilité de compléter
leur candidature, en seront informés dans le méme délai.

13.3.2) L’offre du soumissionnaire

Le document valant acte d’engagement (AE), le présent cahier des clauses particulieres (CCP), valant
reglement de la consultation (RC), cahier des clauses administratives particuliéres (CCAP) et cahier des
clauses techniques particulieres (CCTP), complété, daté, paraphé et signé ;
Un mémoire technique intégrant, a minima :
o Un résumé de la compréhension du besoin par le candidat
o La démarche méthodologique proposée pour chacune des phases du projet et les livrables
associés
o La composition et le dimensionnement de I’équipe proposée pour la réalisation des prestations
en précisant les domaines d’expertises des consultants sollicités et les justificatifs
correspondants.
o Lasous-traitance envisagée le cas échéant
o Le planning d’exécution proposé détaillé ;
o Les risques et contraintes identifiés
La décomposition du prix global forfaitaire (DPGF) complétée, datée, paraphée signée ;
Le bordereau des prix unitaires (BPU) complétée, datée, paraphée signée ;

La proposition financiére devra décrire pour chacune des phases du projet :

La nature des prestations avec pour chacune d’elle :
Le nombre de jours sur site

Le nombre de jours hors site

Le montant exprimé en XPF HT uniquement.

La nature des intervenants

13.4) Obligations du sous-traitant vis-a-vis du responsable de traitement et droits des personnes

concernées

Le prestataire retenu s’engage a communiquer au SPCPF, a premicére demande de ce dernier, les documents
relatifs a la politique informatique et libertés en vigueur au sein de sa société pour ce qui reléve des informations
n’ayant pas vocation a rester confidentielles.

Dans le cas ou la politique informatique et libertés ferait défaut, le prestataire retenu s’engage a en établir une et
a la communiquer au SPCPF au plus tard dans les vingt (20) jours suivant la notification du
marché/convention/contrat. Le candidat remet a ce titre le document « politique informatique et libertés du
candidat » jointe a la présente consultation.
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Par ailleurs, le titulaire s’engage a communiquer au SPCPF :

Le registre de toutes les catégories d’activités de traitement de données personnelles effectuées pour le compte
du SPCPF ;

Dans le cadre du présent marché/contrat/convention, le SPCPF confie au prestataire retenu le(s) traitement(s) de
données listées dans le document « législation informatique et libertés » remis au titre de la présente consultation.
Le candidat retenu s’engage a protéger ces traitements dans le respect des régles édictées par le RGPD. 11 est
rappelé que le prestataire sera aussi responsable du respect de cette législation par ses propres sous-traitants.

ARTICLE 14. REMISE DES OFFRES
Les offres, sous pli unique, contiendront les piéces décrites aux articles 13.3.1) et 13.3.2) ci-dessus

Le pli devra contenir deux dossiers distincts comportant respectivement les piéces de la candidature et les piéces
de I'offre définies au réglement de la consultation.

La date limite de remise des offres est fixée au vendredi 22 avril 2022 a 11h00.

La remise des plis est faite auprés du secrétariat du SPCPF, sis a Servitude TEPIHAA 2 — PATUTOA -
PAPEETE.

L’enveloppe portera au recto 1’adresse suivante :

Monsieur le Président du Syndicat pour la Promotion des Communes de Polynésie francaise
Servitude TEPIHAA 2 - PATUTOA - PAPEETE
B.P: 50 820 — PIRAE — TAHITI

L’enveloppe portera au verso en haut I’inscription suivante :

Mission d’étude de cadrage pour la mise en place d’une infrastructure externalisée et mutualisée
Procédure adaptée ouverte du 29 mars 2022
NE PAS OUVRIR AVANT LA DATE DE DEPOUILLEMENT

ARTICLE 15. ENREGISTREMENT DES OFFRES

L’enregistrement, la sélection des candidatures et le jugement des offres sont effectués dans les conditions
prévues aux articles 235-1 a 235-3 du Code Polynésien des Marchés Publics.

ARTICLE 16. JUGEMENT DES OFFRES
16.1) Généralité

La commission attachera une attention particuliére a la composition des dossiers remis, notamment :

e [’authenticité des documents fournis,
e La présence de tous les documents demandés,
e Ce que tous les documents soient dument complétés et signés,

Pour rappel, toute offre ne répondant pas aux critéres techniques énoncés dans le cahier des clauses particulieres
auquel elle est rattachée sera considérée comme irréguliére.

16.2) Sélection des candidatures

La sélection des candidatures s’effectuera en fonction des documents demandés dans le dossier de candidature
au vu des garanties et capacités techniques et professionnelles.

Avant I’examen des offres, si les piéces visées au dossier de candidature sont manquantes ou incomplétes, le
pouvoir adjudicateur peut décider de demander a tous les candidats concernés de produire ou compléter ces pieces
dans un délai de 5 jours, sans que I’examen des offres ne soit impacté. Les autres candidats qui ont la possibilité
de compléter leur candidature, en seront informés dans le méme délai. Toute offre inacceptable ou inappropriée
sera éliminée.
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16.3) Critéres d’attribution

Le choix des attributaires sera fondé sur I'offre la plus compétitive et la mieux adaptée, et apprécié en fonction
des criteres énoncés ci-dessous avec leur pondération sous forme de pourcentages :

Criteres Pondération
(en pourcentage %)

1. Expertise technique et ressources mises a disposition
o Expertise reconnue en infrastructure et architecture Cloud (10 pts)

e Connaissances importantes des solutions informatisées métiers et gestion
des relations usagers (10 pts)

e Connaissances importantes de la reglementation appliquée aux Systemes 40
d’information (5 pts)

e Bonnes connaissances en management et animation de projets (5 pts)

e Connaissance de I’environnement communal en Polynésie Frangaise (10

pts)
2. Respect des échéances et du planning souhaité 15
3. Démarche méthodologique propose et qualité technique de la réponse 25
4. Co(t global proposé 20

16.4) Jugement des offres

Les offres sont appréciées au moyen de la liste des critéres pondérés indiqués ci-dessus.

Dans le cas ou des erreurs de multiplication, d’addition ou de reports seraient constatées dans la décomposition
d’un prix figurant dans 1’offre d’un candidat, 1’offre sera corrigée en conséquence lors de I’analyse des offres. Il
est entendu qu’en aucun cas, les prix unitaires ne seront corriggs.

La décomposition financiere rectifiée devra étre remise sous 5 jours calendaires a compter de la date de réception
de la demande de rectification de 1’acheteur public.

La notification de la réception prendra la forme d’un bordereau de transmission, d’un cahier de transmission ou
tout autres moyens permettant d’attester la réception de I’ordre de rectification. En cas de refus, son offre est
éliminée comme irréguliére.

Conformément aux dispositions de ’article LP 122-3, alinéa 9°, du Code Polynésien des marchés publics, une
offre peut étre déclarée inacceptable si les crédits budgétaires allouées au marché aprés évaluation du besoin a
satisfaire ne permettent pas a I’acheteur public de le financer.

16.5) Phase de négociation

Apres examen des offres, le SPCPF pourra engager une négociation avec les deux premiers candidats
sélectionnés. Il pourra y avoir une ou plusieurs phases successives, de maniere a réduire le nombre d'offres a
négocier en appliquant les critéres d'attribution. Toutefois, le SPCPF se réservera la possibilité d'attribuer le
marché sur la base des offres initiales, sans négociation.

Les conditions de la négociation sont les suivantes :
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Le cas échéant, les candidats seront informés de leur participation a la négociation soit par écrit électronique, soit

dans les locaux du SPCPF.

La négociation pourra porter sur tous les éléments de ’offre. Elle sera appréciée sur la base des critéres de
jugement des offres prévus dans le reglement de consultation.

Le titulaire

Date, signature et cachet, précédés de la mention
manuscrite « lu et approuvé »

Le représentant du pouvoir adjudicateur,

Signature et cachet
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Consultation du 29 mars 2022 )};“((/SPCPF CCP- Page 19/21




Infrastructure externalisée et mutualisée / Procédure adaptée ouverte du 29 mars 2022
Syndicat pour la Promotion des Communes de Polynésie francaise

ANNEXE 1 : OBLIGATIONS A LA CHARGE DES PRESTATAIRES SOUS-TRAITANTS DU SPCPFE

(ARTICLE 28 RGPD)

1. Définitions

Au sens des clauses de la présente convention :

« Données a caractére personnel », « catégories particulieres de données », «traiter/traitement», «responsable du
traitement», «sous-traitant», «personne concernée» ont la méme signification que dans le Reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractére personnel et a la libre circulation de ces données ; En particulier :

Vi.

« Données a caractére personnel » constitue toute information se rapportant a une personne physigque
identifiée ou identifiable (ci-aprés dénommée "personne concernée™) ; est réputée étre une "personne
physique identifiable" une personne physique qui peut étre identifiée, directement ou indirectement,
notamment par référence a un identifiant, tel qu'un nom, un numéro d'identification, des données de
localisation, un identifiant en ligne, ou a un ou plusieurs éléments spécifiques propres a son identité
physique, physiologique, génétique, psychigque, économique, culturelle ou sociale.

le responsable de traitement est 1’entité qui collecte et traite des informations nominatives (données
a caractere personnel) ; il est aussi référencé ci-aprés par « le client » ;

le « sous-traitant » est 1’organisme qui traite des données a caractére personnel, pour le compte du
responsable de traitement ou accéde, dans le cadre de ses missions, a des données a caractére
personnel conformément aux instructions du responsable de traitement ; il est aussi référencé ci-apres
par « le Prestataire » ;

constitue un « traitement de données a caractére personnel » toute opération ou tout ensemble
d'opérations effectuées ou non a l'aide de procédés automatisés et appliquées a des données ou des
ensembles de données a caractére personnel, telles que la collecte, I'enregistrement, I'organisation, la
structuration, la conservation, l'adaptation ou la maodification, I'extraction, la consultation,
l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise a
disposition, le rapprochement ou l'interconnexion, la limitation, I'effacement ou la destruction ;

un « fichier de données a caractére personnel » s’entend de tout ensemble structuré et stable de
données a caractére personnel accessible selon des critéres déterminés, que cet ensemble soit
centralisé, décentralisé ou réparti de maniére fonctionnelle ou géographique ;

« Réglementation relative a la Protection des Données » ou « réglementation informatique et libertés
» fait référence a la fois au Réglement (UE) 2016/679 du 27 avril 2016 dit « Réglement Général sur
la Protection des Données » (RGPD), ainsi qu’aux lois nationales et réglementations applicables aux
Parties en matiere de protection des données personnelles et de la vie privée, et au premier chef, la
loi informatique et libertés modifiée N° 78-17 du 6 janvier 1978, ainsi que son décret d’application.

11. Contenu des obligations liées a la législation informatique et libertés

Les Parties conviennent d’offrir des garanties adéquates en lien avec la 1égislation informatique et libertés, lors
de I’acces ou de I’utilisation par le Prestataire des données a caractére personnel qui sont sous la responsabilité
du SPCPF.

Le Prestataire respecte et impose a toute personne, agissant sous son autorité, les obligations de sécurité et de
confidentialité ci-dessous :

a)

b)

c)

traite les données a caractére personnel pour le compte exclusif du Client et conformément aux
instructions de ce dernier et aux présentes clauses ; s’il est dans ’incapacité de s’y conformer pour
quelque raison que ce soit, il accepte d’informer dans les meilleurs délais le Client de son incapacité ;
s’engage et impose a son personnel ainsi qu’a ses fournisseurs et éventuels sous-traitants & considérer
comme « confidentielles » les informations de toute nature, écrites ou orales, qu’il serait amené a
connaitre durant I’exécution de la mission ; I’obligation de confidentialité du Prestataire continuera apres
expiration des présentes, aussi longtemps que lesdites informations n’auront pas été rendues publiques
par le Client ;

met en ceuvre les mesures techniques et organisationnelles appropriées liées a la securité avant de traiter
les données a caractere personnel qui lui sont confiées et use de tous les moyens nécessaires, eu egard
aux risques liés au traitement, & la nature des données a protéger et au colt de mise en ceuvre, afin de
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protéger les données a caractére personnel contre toute perte fortuite, altération, divulgation a des tiers
non autorisés ou accés non autorisé aux données précitées ;

d) tient un registre de toutes les catégories d’activités de traitement effectuées pour le compte du Client,
conformément a ’article 30 § 2 et suivants du Réglement, et s’engage a coopérer avec ’autorité de
contr6le compétente et, sur demande, de mettre le registre précité a sa disposition ;

e) en cas de transfert de données a caractére personnel vers un pays tiers situé hors de 1’Union européenne,
n’assurant pas un niveau de protection adéquat, s’engage a obtenir au préalable 1’accord écrit du Client
et a condition que le pays destinataire présente un niveau de protection adéquat ou suffisant,
conformément aux article 44 et suivants du Reglement ;

f) en cas de sous-traitance ultérieure, veille a obtenir au préalable 1’accord écrit, spécifique ou général, du
Client et & imposer au sous-traitant ultérieur les mémes obligations en matiére de protection de données
que celles qui lui incombent en vertu du contrat initial ; en cas de manquement, par le sous-traitant
ultérieur, aux obligations en matiere de protection des données qui lui incombent conformément audit
accord ecrit, le sous-traitant initial reste pleinement responsable du respect de ces obligations envers le
Client;

g) a la demande du Client et compte tenu de la nature du traitement et des informations a sa disposition,
aide ce dernier a apporter la preuve du respect des obligations en matiére de protection de données,
notamment dans le cadre d’une analyse d’impact relative a la protection de données et permettra la
réalisation d’audits par le Client ou un autre auditeur, soumis a une obligation de secret et choisi par le
Client et y contribuera ;

h) s’engage a répondre dans les délais 1égaux a toute demande d’exercice des droits tels que prévus par la
réglementation sur la protection des données dés lors que les données se trouvent en sa possession, établit
un suivi de ces demandes et les communique au Client sur demande ; s’il est dans 1’incapacité d’y
répondre pour quelque raison que ce soit, il informe le Client dans les meilleurs délais et avec une célérité
lui permettant de s’acquitter de cette obligation légale ;

i) communique dans les meilleurs délais et avec une célérité permettant au Client de s’acquitter de ses
obligations légales toute demande contraignante de divulgation des données a caractére personnel
émanant d’une autorité de maintien de 1’ordre, sauf disposition contraire, telle qu’une interdiction de
caractere pénal visant a préserver le secret d’une enquéte policiére ;

j) s’engage a coopérer avec le Client afin de délivrer I’information l1égale a toutes les personnes concernées
sur ’ensemble des traitements mis en ceuvre par le Prestataire pour le compte du Client, et de facon
générale pour garantir le respect des dispositions légales et réglementaires relatives a la protection des
données ;

k) en cas de violation de données a caractére personnel entrainant, de maniére accidentelle ou illicite, la
destruction, la perte, l'altération, la divulgation non autorisée de données a caractére personnel
transmises, conservées ou traitées d'une autre maniére, ou l'accés non autorisé & de telles données,
s’engage a prendre toutes les mesures nécessaires pour atténuer tout risque immédiat et potentiel pour
les personnes concernées et notifie la violation de données au Client. La notification doit décrire la nature
de la violation, ses conséquences probables, les mesures prises par le Prestataire et tout élément
permettant au Client de prendre des mesures proportionnées au risque identifié.

De fagon générale, les Parties s’engagent a coopérer afin de garantir le respect des dispositions 1égales et
réglementaires relatives a la protection des données.

Les Parties conviennent qu’au terme des services de traitement de données, le Prestataire et, le cas échéant, le(s)
sous- traitant(s) ultérieur(s) restitueront au Client, et a la convenance de celui-ci, I’ensemble des données a
caracteére personnel transférées ainsi que les copies, ou détruiront I’ensemble de ces données et en apporteront la
preuve au Client, & moins que la législation imposée au Prestataire ne I’empéche de restituer ou de détruire la
totalité ou une partie des données a caractére personnel transférées. Dans ce cas, le Prestataire garantit qu’il
assurera la confidentialité des données a caractére personnel transférées et qu’il ne traitera plus activement les
dites données pendant la durée de cette obligation légale, durée aprés laquelle les données sont détruites ou
restituées au Client dans les mémes conditions que celles décrites ci- dessus.
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